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委托授权技术在 RBAC 的基础上发展出了一系列模型，包括 RBDM0，RDM2000，
PBDM 等，但都在委托粒度或是系统资源占用上存在着问题。RBDM0 和 RDM2000
































Role-Based Access Control(RBAC) Model is the mainstream of current Access 
Control Model， which is also hotspot of research in recent years. It is superior to 
traditional Discretionary Access Control(DAC) and Mandatory Access 
Control(MAC)，and meanwhile provides higher grade of flexibility and expansibility， 
which is adapt to distributed application.  
The purpose of delegation is transferring， managing and controlling the right. 
People manage to design logical delegation model and establish strategy of delegation 
to implement flexible delegation. 
Delegation technology developed a series of models such as RBDM0， 
RDM2000， PBDM on the basis of RBAC. But they all have problems at the side of 
delegation granularity or system resource demanding. RDBM0 and RDM2000 can not 
incarnate the principle of least privilege on granularity of delegation. PBDM 
implements fine grit with thought of delegation role (DTR)，but also brings problems 
such as that plenty of temporary roles which are incomplete on logical occupy system 
resources and lead safety potential. So it is meaningful to research and resolve aiming 
at the problems of existing models.  
This dissertation begins with a simple introducing of the background of RBAC 
and its features， then analyzes the PBDM model which is compared with RBM0 and 
RDM2000 and point out the problems of delegation granularity or system resource 
demanding of the models. Integrating with features and safety requirements of 
enterprise's access control system， this text points out the necessity of adopting 
role-based access control and granular delegation technology in enterprise's access 
control system. This text takes the thought of PBDM for reference and consummates 
the problems which are summarized， puts forward a role-based， granular， 
delegation model with efficiency and safe revocation，  then expatiates on the 
implement logical of the new model. At last this text specifies the workflow of model 
using enterprise as the background to validate the feasibility of this theory model and 
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现有的基于角色的委托授权模型主要有 RBDM0(Role-based delegation model 
zero)、RDM2000(Role-based delegation model 2000)和 PBDM(Permission-based 
Delegation Model)，以下分别对其做简要介绍。 
1.2.1.1 RBDM0 模型[4][5] 
RBDM0 是一个用户 - 用户的权限委托模型。用户分为两类：初始用户
Users-O(r)和委托用户 Users-D(r)。RBDM0 是建立在 RBAC96 扁平模型之上(见图
1)，它不支持角色层次关系，也不支持权限代理约束。RBDMO 模型的主要特征
有： 
(1) 权限委托粒度：RBDM0 仅支持全部角色权限委托； 
(2) 权限委托深度：RBDM0 模型仅支持一步委托授权； 
(3) 权限委托及撤销策略：RBDM0 通过关系 Can-delegate∈R×R 控制用户授权，
















给除角色 A 外的任何角色(如 B)的初始成员(比如 Bob)。权限的撤销有两种办
法：超时撤销和非依赖授权撤销。 
1.2.1.2 RDM2000 模型 
RDM2000 模型是通过扩展 RBDM0，以支持角色层次关系和多步委托。角色
的成员被分为两类：初始用户 Users O(r)和代理用户 Users D(r)。RDM2000 定义
了一种新的委托关系 DLGT，在用户-用户委托中，总共有四个元素：委托用户、
委托角色、代理用户、代理角色，在多步委托中 DLGW 进一步可分为






在 RDM2000 中，委托通过关系：Can-delegate R × CR × N 判定，R、CR、
N 对应角色集、先决条件、最大代理深度。(r，cr，n)∈ Can-delegate，表示角




1.2.1.3 PBDM 模型 
PBDM 是一个委托模型家族，其主要特征是支持角色间的基于许可的细粒度
委托。  






















义，指出 RBAC 模型实现了最小权限原则（ least privilege）和职责分离原则
（separation of duty）。该模型中给出了一种集中式管理的 RBAC 管理方案。1995
年他们以一种更直观的方式对该模型进行了描述[7]。 




Ravi Sandhu 和他领导的位于 George Mason 大学的信息安全技术实验室
（LIST）于 1996 年提出了著名的 RBAC96 模型[8]，将传统的 RBAC 模型根据不同
需要拆分成四种嵌套的模型并给出形式化定义，极大的提高了系统灵活性和可用
性。1997 年他们更进一步，提出了一种分布式 RBAC 管理模型 ARBAC97，实现了
在 RBAC 模型基础上的分布式管理[9]。这两个模型清晰的表征了 RBAC 概念并且
蕴涵了他人的工作，成为 RBAC 的经典模型。绝大多数基于角色的访问控制研究
都以这两个模型为出发点。 






坏的标准。在 RBAC 模型的研究进展过程中，它的应用一直没有停止过。 
David Ferraiolo 在提出第一个 RBAC 模型之后，就实现了一个简单的原型系统
[11]，Ravi Sandhu 也实现了自己的基于 RBAC96 和 ARBAC97 模型的原型系统[12][13]，
他们的系统是很简单的，无法进行实际推广应用。无法处理复杂的角色关系。 
对于 RBAC 的角色继承关系的问题，研究者们从其它包含继承关系的应用中
得到启发，来进行 RBAC 模型的实现。主要有面向对象(OO)的方法[14]，Java 的方






















RBAC 在企业内联网的实现[19]，RBAC 在工作流上的实现[20]，RBAC 在卫生保健上
的应用[21]等等。 
自 RBAC 模型提出以后，RBAC 的应用系统得到了一定的发展，当前比较成熟
的应用系统有以下两种： 
（1） 以用户端为主的结构（User-Pill Architecture） 
当使用者要存取资源时，必须由用户主动向角色服务器请求获取角色信息，
然后提供给网页服务器，作为识别其是否拥有存取权限的依据。 

























































的对象访问时，如果 r的某个原始用户 u突然错误地撤消了 u的委托代理角色 r，
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